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 ةنكمملا ناملأا تايوتسم ىلعأ قيقحت يف تاكرشلاو تاسسؤملا يناربيسلا نملأا لولح دعاست
 ،يناربيسلا نملأا يف ةربخ يوذ نيصصختم ريفوت للاخ نم مهتامولعمو ةيجولونكتلا مهلوصلأ
.ةيامحلا قرطو تاينقت ثدحأ يف ةمزلالا تاراهملاب نوعتمتي

يناربيسلا نملأالولحنع

تامولعملا ةينقت ةرادإو لولح§

لامعلأا تاقيبطت لولح§

 ةينقتلا عيراشملا لولح§

تاقيبطتلا ريوطت لولح§

تايرتشملا لولح§

ميلعتلاو بيردتلا يف ةينقتلا لولح§

يناربيسلا نملأا لولح§

 DevOps ـلاو ةيباحسلا لولحلا§

ترامس نع
يدلايم2007 ماع تسسأت ةيدوعس ةكرش ،ةينقتلا لولحل ترامس ةكرش

ّينقتلا مهتاــجايتحا لـك يــف لامعلأا باحصأو تاسسؤملاو تاكرشلا معدت ةرادإ و ءاـشنإب ،ةـ
.كتأشنم يف تامولعملا ةينقتل صاخ مسق ءانبل ةجاحلا نودب ةينقتلا لولح



يناربيسلا نملأل لاثتملااو رطاخملا ةرادإو ةمكوح٠٣

ةينملأا لولحلا٠٥

 (VAPT)ةينملأا تارغثلا مييقتو رابتخا٠٤

 تاراشتسلااو ةينهملا لولحلا٠٩

ةيعوتلاو بيردتلا ٠٩

تايوتحملا لودج

)MSSP( ةرادمُلا ةينملأا تامدخلا ٠٨

يناربيسلا نملأا تاصنم١٠



:يناربيسلا نملأل لاثتملااو رطاخملا ةرادإو ةمكوح

§ISO/IEC 27001.
§ISO/IEC 22301.
 .يدوعسلا دقنلا ةسسؤمل عباتلا يناربيسلا نملأل لمعلا راطإ§
.)ميلعتلا-ربياس( يناربيسلا نملأا يف يلاعلا ميلعتلل يدوعسلا راطلإا§
.نملأا ةرادلإ COBIT راطإ§
 .يناربيسلا نملأل ةيساسلأا طباوضلا§
.ةساسحلا ةمظنلأل يناربيسلا نملأا طباوض§
.دعب نع لمعلل يناربيسلا نملأا طباوض§
.ةيباحسلا ةبسوحلل يناربيسلا نملأا طباوض§
.ةيليغشتلا ةمظنلأل يناربيسلا نملأا طباوض§
.تانايبلل يناربيسلا نملأا طباوض§
.ةيلاملا قوسلا ةئيهل يناربيسلا نملأا تاداشرإ§
.ةماعلا تارامثتسلاا قودنصل يناربيسلا نملأا تاداشرإ§
.ةينورتكللإا تامدخلا يمدختسم ةيوه نم ققحتلا ىوتسم رايتخلا يناربيسلا نملأا تاداشرإ§
.وكمارأ ةكرشل يناربيسلا نملأل لاثتملاا ةداهش§
.عفدلا تاقاطب ةعانص تانايب نامأ رايعم§
.ريفشتلل ةينطولا ريياعملا§
.ةيسسؤملا رطاخملا ةرادإ§
.يناربيسلا نملأل ةيساسلأا طباوضلا قيبطتل يداشرلإا ليلدلا§
.ءايشلأا تنرتنلإ يناربيسلا نملأا تاداشرإ§

٠٣



:VAPT)( ةينملأا تارغثلا مييقتو رابتخا

.ةيجراخلا ةكبشلل ةيتحتلا ةينبلا§

.ةيلخادلا ةكبشلل ةيتحتلا ةينبلا§

.ةلومحملا فتاوهلا قارتخا رابتخا§

.بيولا قارتخا رابتخا§

.ةباحسلا قارتخا رابتخا§

.(ERP) تاسسؤملا دراوم طيطخت ةمظنأ قارتخا رابتخا§

 .(IoT) ءايشلأا تنرتنإ قارتخا رابتخا§

.)يعانصلا( ءايشلأا تنرتنإ قارتخا رابتخا§

.يداملا قارتخلاا رابتخا§

.)يدامرلا/ضيبلأا/دوسلأا( قارتخا رابتخا§

.ردصملا دوك ةعجارم§

.ةيعامتجلاا ةسدنهلا§

.ةملظملا ةكبشلا ةبقارم§

.رمحلأا قارتخلاا قيرف مييقت§

.قرزلأا عافدلا قيرف مييقت§

٠٤



:ةينملأا لولحلا

.تاكبشلا نمأ§

.تاقيبطتلا نمأ§

.تانايبلا نمأ§

.ةيباحسلا ةبسوحلا نمأ§

.مداوخلاو ةلومحملا ةزهجلأا نمأ§

.ينورتكللإا ديربلا نمأ§

.ةيناربيسلا رطاخملا نم لافطلأا ةيامح§

٠٥



:تاكبشلا نمأ
 ،يكبـــشلا لـــيكولا ،لـــفطتلا عـــنمو فـــشك ةـــمظنأ ،ةـــيامحلا ناردـــج ،ةـــينملأا ةـــسدنهلا§

 بــجح تاــمجه نـم ةــيامحلا ،ةــيوهلاو لوـصولا ةرادإ ،ةكبـشلا ىلإ لوصولا يف مكحتلا
.تاقاطنلا ءامسأ ماظن نمأو ،ةمدخلا

:تاقيبطتلا نمأ
 يــف مكحتــلا ،بــيولا لــيكولا ،لماوعلا ةددعتم ةقداصملا ،بيولا تاقيبطت ةيامح رادج§

.ةدتمملا ةباجتسلااو فشكلا ،تاقيبطتلا ليصوت

:تانايبلا نمأ
.ةيمقرلا تاداهشلا ،تانايبلا ريفشت ،تانايبلا فينصت ،تانايبلا برست عنم§

٠٦



:ةيباحسلا ةبسوحلا نمأ
 ،ةيرفصلاةكبشلا ،ةيباحسلا ةبسوحلا ةباوب نمأ ،ةفاحلل نملآا لوصولا تامدخ§

.اًيجمرب ةفرعملا ةضيرعلا ةكبشلا ،ةنملآا بيولا ةباوب

:ينورتكللإا ديربلا نمأ
    .Sandboxing ةينقت ،ةنملآا ينورتكللإا ديربلا ةباوب§

:مداوخلاو ةلومحملا ةزهجلأا نمأ
 ةباجتــــسلااو فــــشكلا ،مداوــــخلاو ةــــلومحملا ةزــــهجلأل ةباجتــــسلااو فــــشكلا§

 .ةلومحملا ةزهجلأا ةرادإ ،ةعسوملا

:ةيناربيسلا رطاخملا نم لافطلأا ةيامح
.ةلئاعلا نامأ ىلع ظافحلا§

٠٧



(MSSP): ةرادمُلا ةينملأا لولحلا

SOC.  ةمدخك ةينملأا تايلمعلا زكرم§

.ةرادمُلا ةباجتسلااو فشكلا §

.نملأا ثادحأو تامولعم ةرادإ§

.ديصتلاو تاديدهتلا تارابختسا§

.ثداوحلل ةباجتسلااو يمقرلا يئانجلا ليلحتلا§

.)ةيموكحلا ريغو ةيموكحلا( تانايبلا زكارم نمأ ليغشت§

.ةينملأا ةزهجلأا ةرادإ§

.ةينملأا تايلمعلا زكرم جضن ىوتسم مييقت§

.ةينملأا ةمدخلا ىوتسم ةيقافتا§

٠٨



 :ةيعوتلاو بيردتلا

§.CISSP

.يناربيسلا نملأا يئاصخأ جمانرب§

§ ISO 27001 ذفنم دئاق.

.يناربيسلا نملأاب ةيعوتلا لمع ةشرو§

.ةينملأا تايلمعلا زكرم§

 SOC L1. للحم§

٠٩

:تاراشتسلااو ةينهملا لولحلا

.ةينملأا ةينهملا لولحلا§

.ةينملأا تاوجفلا مييقت§

.ةينملأا قيرطلا ةطيرخ ةيجيتارتسا§



١٠

 :يناربيسلا نملأا تاصنم

.لاثتملااو رطاخملاو ةمكوحلا ةرادأ ةصنم§

.ةيزيلجنلااو ةيبرعلا نيتغللاب يناربيسلا نملأاب ةيعوتلا ةصنم§

.ينورتكللاا ديصتلا ةصنم§

.ةيزيلجنلااو ةيبرعلا نيتغللا معد§

.ليمعلا تانايب زكرمب ةفاضتسا وا ةكلمملا لخاد ةيباحس ةفاضتسا§

.ينورتكللاا ديربلاو تفوسوركيام تاقيبطت عم لماكت§
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